UNIVERSIDAD CATOLICA
DE MURCIA

GUIA PARA FIRMAR
ELECTRONICAMENTE LOS
CONVENIOS DE SUBVENCION DE

MOVILIDAD
Contenido
1. ¢Qué es un certificado digital?...........cccccoeeviiiieeicie 1
2. Cémo solicitar e instalar el certificado....................... 2

3. Firmar electronicamente el Convenio........................ 9



1. ¢Queé es un certificado digital?

Se trata de un archivo informatico que nos permite identificarnos para
realizar trdmites por Internet, a su vez, también permite firmar
electronicamente documentos.

Los certificados digitales son de uso personal e intransferible, y se solicitan
de manera gratuita a la Fabrica Nacional de Moneda y Timbre (FNMT-
RCM). Una parte del tramite para solicitarlo e instalarlo se hace por Internet,
no obstante, hay un paso que nos obliga a identificarnos fisicamente con
nuestro DNI/NIE en la Oficina Publica més cercana.

Una vez lo tenemos instalado en nuestro navegador, es aconsejable realizar
una copia de seguridad del mismo.

2. Como solicitar e instalar el certificado
Debes realizar los siguientes pasos:

1- Configuracion del navegador. Se lleva a cabo a través de la pagina
Web de la FNMT- Proyecto CERES

2- Solicitud del certificado. A través de la pagina Web de la FNMT-
Proyecto CERES

3- Acreditacion de nuestra identidad en una oficina de registro. Este
paso nos exige personarnos fisicamente en una Oficina Publica y
acreditar nuestra identidad mediante la presentacion del DNI o NIE.

4- Descargar el certificado. A través de la pagina Web de la FNMT en
el mismo ordenador y navegador que se hizo la solicitud.

En las siguientes paginas se detalla el procedimiento en cada uno de los pasos.
Si su ordenador uso el sistema operativo Windows, la solicitud y la descarga
del certificado digital debe ser usando Internet Explorer.

Por el contrario, si su ordenador es Apple y usa el sistema operativo OSX,
tendra que realizar la solicitud y descarga con el navegador Mozilla Firefox.

Este paso previo a la solicitud es obligatorio hacerlo. En él se informa que
los navegadores soportados para realizar la solicitud son Internet Explorer
y Mozilla Firefox. La configuracion es diferente dependiendo de los
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http://www.cert.fnmt.es/
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software
http://mapaoficinascert.appspot.com/

entornos (Sistema Operativo y Navegador) por lo que conviene seguir las
instrucciones que se describen en la siguiente pagina de CERES y que
se ve en la imagen que se presenta mas abajo:

https://www.sede.fnmt.qob.es/descargas/descarga-software/instalacion-
software-generacion-de-claves

Navegadores soportados:

e

Configuracion necesaria del navegador

Configuracion necesana para Internet Explorer (FAQ 1628)

Configuracién necesaria para Mozilla Firefox en MAC (FAQ 1687)

Si va a usar Windows/Internet Explorer

En este caso tendra que ejecutar un programa que realizard una configuracion
automaticamente. La descarga se realiza mediante el enlace que pone
“Configurador FNMT-RCM?” (tal como se ve en la siguiente imagen)

1628 - Configuracion necesaria para Internet Explorer

Para configurar su navegador Intemet Explorer en Windows puede elegs
Antes de comenzar recomendamos tener & Sistema Operativo lo m
segundad de Windows,

Configuracion automdtica:

Para evitar problemas a la hora de solicitar un certificado es convenient

ara su correcto funcionamiento descargu
isos de administrador e instale el program

Instala todos los certificados de fas CAs (Autondades de Certificacion) r


https://www.sede.fnmt.gob.es/descargas/descarga-software/instalacion-software-generacion-de-claves
https://www.sede.fnmt.gob.es/descargas/descarga-software/instalacion-software-generacion-de-claves

Debemos hacer clic en el boton de “Ejecutar” y se comienza la instalacién
del configurador. Hay que seleccionar todas las opciones gque se nos vayan
presentando por defecto y pulsando los botones que se nos muestren de
“Ejecutar”, “Instalar, “Siguiente” y “Finalizar”.

Si va a usar Mac OSX/Mozilla Firefox

1687 - Configuracion necesaria para Mozilla Firefox en MAC
Para configurar su navegador Mozilla Firefox en cualquier sistema operativo debera seguir 10s siguientes pasos

Instalacién certificados raices:

SCarg siguiente certificado raiz en su disco duro. Si al pulsar sobre ellos se le abre directamente una ventana con tres
casdlas para establecer la confianza, marque 13s tres y pulse aceptar
Windows: Menl > Opciones > Avanzado > Pestana Certificados > botén Ver certificados

Para firefox v 56 > Menti > Opciones > Privacidad y Seguridad > Certificados > botén Ver certificados.

Mac: Firefox > Menu > Opaones > Avanzado > Pestada Certificados > botdn Ver certificados.

Linw: Editar > Mend > Opciones > Avanzado > Pestana Certificados > boton Ver certificados
Seleccione la pestana autondades y pulse el botdn importar,

Seleccione la ubicacion del certificado raiz, "AC_Raiz_FNMT-RCM_SHA256.cer” y pulse el botén abnr,

Marque las casillas correspondientes a los diferentes propdsitos y pulse el botén aceptar

Ahora su ordenador ya debe estar preparado para solicitar su certificado
digital por lo que puede continuar el proceso por el paso 1.

Paso 1. Solicitud del certificado

Accedemos a la pagina web siguiente:

https://www.sede.fnmt.qob.es/certificados/persona-fisica/obtener-
certificadosoftware/solicitar-certificado

Se nos pedira que introduzcamos nuestro NIF, primer apellido y direccidon
de correo electrdonico. No es necesario modificar el dato de "Longitud de
clave."

Ademas, debemos pulsar el enlace de las condiciones de expedicion del
certificado y marcar la casilla para aceptarlas. Una vez hecho esto
pulsaremos Enviar Peticion.



https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificadosoftware/solicitar-certificado
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificadosoftware/solicitar-certificado

Solicitar Certificado
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Una vez realizado esto se nos mostrard el mensaje que se muestra a
continuacion informandonos de que se nos ha enviado el codigo de solicitud
por correo electronico.

Solicitar Certificado

SOLICITUD DE CERTIFICADO FNMT DE PERSONA FISICA

Su sobatud ha sido procesada comactamants,

Peor favor compruebe I3 exactitud de los datos introducidos:

N° DEL DOCUMENTO DE IDENTIFICACION ey
PRIMER APELLIDO ¢ -

En breve recibira en su cuenta de correo electronico : 2@ .es fu CODIGO DE SOLICTTUD. Este codige y la
documentacion sobre su identidad le seran requernidos por 1a 5% a o que se dira pare acreditar oy ideniiad

asi como para la descarga de su certificado una vez que haya sido generado.

Asegurese de que el comeo electronico asociado a su certificado es comrecto, ya que a traves de este se erviaran todas s
notificaciones sobre el ciclo de vida de su certificado,



Y a continuacién se muestra el contenido del correo electronico que se nos
enviara con el codigo de solicitud:

Estimado/a Sr/a SANCHEZ:

A continuacion le facilitamos el CODIGO DE SOUCITUD del Certificado FNMT de Persona
Fisica que nos ha solicitado:

652197892

Con este Codigo de Solicitud y la documentacion de su identidad requerida, debera
personarse en cualquiera de las Oficinas de Registro Autorizadas por la FNMT-RCM para
acreditar su identidad. Para su comodidad, puede usted hacer uso de nuestro servicio de
localizacién de las Oficinas mas cercanas, que encontrard en nuestra Sede Electrénica en
ACREDITAR SU IDENTIDAD.

Asimismo le recordamos que con la emisién de su nuevo certificado FNMT de Persona
Fisica, el solicitante autoriza a la FNMT-RCM a revocar y dejar sin efecto cualquier certificado
del mismo tipo que la FNMT-RCM le haya emitido con cardcter previo e idénticos nombre,
apellidos y NIF/NIE.

Agradecemos sinceramente su interés por nuestros certificados.
Atentamente,

r, > Departamento CERES
cenys Fabrica Nacional de Moneda y Timbre - Real Casa de la Moneda
www.cert.fnmt.es

Paso 2. Acreditacion de nuestra identidad en una oficina de reqistro.

Este punto es muy importante y su finalidad es la de identificarnos como la
persona que realmente ha solicitado el certificado. Con el codigo obtenido
en el paso 1 y nuestro DNI deberemos presentarnos en una oficina de
acreditacion. En dicha oficina se consignaran una serie de datos personales
(apellidos, nombre, correo electronico, ...)

En Murcia podras dirigirte a:

Ministerio de Hacienda Calle Santa Teresa, n°12, Murcia
AEAT Calle Violonchelista Miguel Angel
Clares
TGSS Calle Ortega y Gasset
Avenida Miguel de Cervantes, n°2
INSS Avenida Alfonso X El Sabio, n°15
Ministerio de Administraciones | Avenida Alfonso X El Sabio, n°6
Publicas
Ministerio de Justicia Calle Santa Catalina, n°41




En Cartagena, podras dirigirte a:

TGSS Calle Angel Bruna, n°20-22
INSS Calle Caridad, n°13
AEAT Calle Campos, n°2

ISM Calle Pez, n°1

En caso de encontrarse fuera de Espafia puede registrarse en algunas de las
oficinas consulares de Espafa en el extranjero. Puedes consultar la lista de
oficinas consulares AQUI.

Paso 3. Descarqgar el certificado.

Tras acudir a la oficina de registro con el codigo de solicitud obtenido en el
paso 1 y nuestro DNI de forma que se haya acreditado nuestra identidad, se
podréa descargar nuestro certificado desde la pagina web de CERES.

La FNMT indica que es necesario esperar alrededor de 24 horas entre la
visita a la oficina de acreditacion y nuestra descarga, pero en realidad
habitualmente no hay que esperar mas de 5 minutos. En cuanto esté
disponible la descarga del certificado nos llegara un mensaje de correo
electronico de la FNMT avisandonos de ello.

Para descargar el certificado tendremos que usar el mismo ordenador y
navegador con el que hicimos la solicitud.

Es muy importante tener en cuenta no haber hecho cambios en el navegador
desde que hicimos la solicitud (por ejemplo, no actualizar la version del
navegador).

Para comenzar la descarga tenemos que abrir nuestro navegador y entrar en
la pagina web que nos indica el mensaje de correo electrénico.

En la pantalla se nos pedira que cumplimentemos nuestro DNI/NIE, el
primer apellido y el codigo de la solicitud del certificado. Ademas, debemos
pulsar en el enlace para aceptar las condiciones de uso, marcar el check de
aceptacion y pulsar el boton “Descargar certificado”.

Finalmente, se nos mostrara el boton de “Instalar el certificado” que debemos
pulsar finalizando el proceso de instalacion tal como se muestra en las
siguientes imagenes:


https://www.agenciatributaria.es/AEAT.internet/Inicio/Ayuda/Certificado_electronico/Como_obtener_un_certificado_electronico/Oficinas_de_registro/Oficinas_Consulares_de_Espana_en_el_extranjero_.shtml

DESCARGAR CERTIFICADO FNMT DE PERSONA FiSICA

Para descargar e instalar su certificado introduzca la siguiente informacion

N® DEL DOCUMENTO DE IDENTIFICACION

PRIMER APELLIDO

CODIGO DE SOLICITUD

Descargar condicionesd | Descargar Centificado |

Recuerde que en caso de haber sobctado un certificado software, la instalacon del mismo debera llevaria a cabo en el mismo
equipo en el que realizo la solicitud. St generd su peticion en tansta cnptografica, antes de realizar la descargs, confirme que

dicha tarjeta esta lista para ser usada.

Descargar Certificado (paso 4)

Para descargar el certificado debe usar e mismo ordenador, el mismo navegador y el mismo usuario con el que realzo la Solicitud e
introduair los datos requeridos exactamente tal y como los introdujo entonces

IMPORTANTE: Si usted solicité su certificado de persona fisica y se registré en una oficina de registro antes del 1 de marzo,
debe descargario en esta otra Aplicacion.

DESCARGAR CERTIFICADO FNMT DE PERSONA FISICA

Instalar cervficado

Pucae comprobarl 5 su certificado ha sido instalado con éxto accediendo al contenedor de certificados personales de su
navegador. Para lo cual abra Chrome -> Mend -> Configuracién -> Mostrar opciones avanzadas -> HTTPS/SSL -»

Administrar certificados

Para usar el certificado en otro ordenador sera necesario importarlo en el
navegador en el que queremos usarlo, para lo que previamente lo tendremos
que haber exportado de aquel en el que lo hemos descargado e instalado. Es
muy aconsejable hacer una exportacion de nuestro certificado, pues nos
servira de copia de seguridad, ante posibles fallos de nuestro equipo.

En los siguientes enlaces podra visualizar videos explicativos sobre como
importar y exportar:

e Hacer una copia de seguridad (EXPORTAR) de un certificado digital
instalado en Internet Explorer



https://www.youtube.com/watch?v=yo5ABRgvHTg

e Hacer una copia de seguridad (EXPORTAR) de un certificado digital
instalado en Mozilla Firefox.

e Instalar (IMPORTAR) un certificado digital en Internet Explorer a
partir de una copia de seguridad realizada previamente.

e |Instalar (IMPORTAR) un certificado digital en Mozilla Firefox a
partir de una copia de seguridad realizada previamente.

- Para usar el certificado digital en Mac OSX

En el caso de que vaya a utilizar el certificado en un ordenador Apple con
sistema operativo Mac OSX debe instalar el certificado digital en el “Llavero”
del Inicio de Sesion.

Para ello lo primero que deberd hacer es una copia de seguridad del
certificado que haya descargado en el navegador Mozilla Firefox. Puede ver
coémo hacerlo siguiendo las instrucciones de este video.

Cuando realice la copia de seguridad del certificado tenga en cuenta que el
nombre debe contener la extension “.PKCS12”. En caso de que no se
descargue con dicha extension, renombrar el fichero afiadiéndosela.

Una vez tenga la copia de seguridad del certificado digital debera instalarlo
en el Llavero de Inicio de Sesion de su ordenador Mac. Para hacerlo puede
seguir las instrucciones que se ven en el siguiente video.

3. Firmar electronicamente el Convenio

Como indicamos en el apartado 1 de esta guia el certificado digital nos va a
permitir firmar electronicamente documentos PDF. En este caso usted habra
recibido por correo electrénico un documento PDF enviado por la Oficina
de Relaciones Internacionales: el Convenio de Subvencién Erasmus.

El Convenio Financiero se tiene que firmar con un certificado digital.
No es valido crear una firma propia utilizando la opcion de “un ID
digital con firma personal”

Para poder firmar electrénicamente dicho documento PDF tendra que tener
un ordenador que cumpla con los siguientes requisitos:

1- Tener instalado su certificado digital
2- Tener instalado el programa gratuito Adobe Acrobat Reader DC.



https://www.youtube.com/watch?v=HfB0qMCe9WM
https://www.youtube.com/watch?v=-hNhhh91_0o
https://www.youtube.com/watch?v=A1iVfxpxwws
https://www.youtube.com/watch?v=HfB0qMCe9WM
https://www.youtube.com/watch?v=c05ZXM4DGXc
https://get.adobe.com/es/reader/

Las pantallas que se mostraran en este apartado son las que han sido
obtenidas realizando la firma electronica de un documento PDF usando
Adobe Acrobat Reader DC versién 2015 y un equipo con Sistema
Operativo Windows. En equipos con Mac OS las pantallas y opciones a
elegir son similares.

Lo primero que debe hacer es abrir el documento PDF que quiere firmar
con la aplicacion Adobe Reader Acrobat DC. En la parte superior
izquierda se muestra la opcion de “Herramientas”. Debemos hacer clic en
ella:

Archivo  Edicioe  Ver  Ventand  Ayuda

Inicio convenio financero.. convenio finandiero., X @ Iniciar sesior
@ 8 B Q ' R MEOE - R RARBAT @ Z

A Se e podnh el Ml PO U0 DORITIG EORMM BT 40 Ll qER PR aea b
taformacide complets rotee traotor relbtsanader 2o ol recosccxsiicd.

CLAUSULA § < LEOISE ACION APLICASLE ¥ TRIBUNALES COMPETENTES

1 B omemin s et pos b Sepilaevie epatiole
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scde ls xace yaasdxcona gae sosocena cslgerr Ltgpo caoe i muttcais  of putcgese ez odc b
laciocads con B wamprmacen, splicacios o vakdes de e cotnwee enpee g Al gk w0
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Al hacer clic en la opcidn de Herramientas se nos muestran una serie de
iconos dentro de los cuales debemos pulsar en el que pone “Certificados”.
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Debe colocarse en la pagina del documento en el que esta reservado el
hueco para su firma (aparecera su nombre). Después debe elegir la opcidn

de “Firmar digitalmente”.
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A continuacion, se le presenta una ventana en la que se le informa de que
tiene que realizar un recuadro con el raton en la zona del documento en
la que quiere que se sitle la firma electronica del documento. También es
posible que ya le salga directamente el recuadro (dependera de la versién
de Adobe Reader que esté usando.

ia, la innovacién es un factor fundamental para la supervivencia de I \
: i § PR St .
niza — — N — 3
, Adobe Reader . ﬂ

—— —— -

Para iniciar el proceso de firma, seleccione el boton "Arrastrar nuevo rectangulo
de firma" y, a continuacién, trace la zona en la que desea que aparezca la firma,
Una vez que haya terminado de arrastrar el drea deseada, accedera al siguiente
paso del proceso de firma.

No volver a mostrar este mensaje

l Arrastrar nuevo rectangulo de firma... ] { Cancelar

Debera a continuacion colocarse en la parte del documento en el que
quiera estampar la firma electronica, hacer clic con el botdn izquierdo del
raton y sin soltarlo crear un recuadro en el que se va a incrustar la firma
electronica tal como vera en la siguiente imagen:

En el momento en que suelte el boton del raton se le mostrara una ventana
en la que podra seleccionar entre los certificados digitales que tenga
instalado en su ordenador uno con el que quiera firmar (si tiene mas de
uno, claro). Una vez seleccionado deberd hacer clic en el boton de
“Firmar”

Firmar como: | NOMBRE SANCHEZ DE LA CRUZ ANGEL - NIF 4 » | 2
Emisor del certificado:
spectr v
Firmado digitaimante por NOMBRE
NOMBRE SANCHEZ DE LA CRUZ ANGEL - NIF
SANCHEZ DE LA

Nombre de reconocimiento (DN). c<ES, O

FNMT FNMT Clase 2 CA
CRUZ ANGEL - NIF 2 cansmors en-nowsee shwcrez
DE LA CRUZ ANGEL - NiF
Focha: 20120203 1444372

[TlBloquear documento tras firmar]

@

LF'mar ] [ Cancelar J
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Una vez que haga clic en el boton de firmar se nos pedira que grabemos
el archivo con un nuevo nombre y a continuacion se presentara en el
documento los datos del certificado digital con el que ha realizado la
firma, asi como la fecha y hora de la misma, tal y como puede ver en la
imagen que presentamos a continuacion:
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Una vez esté firmado el documento, deberas enviarnoslo a la Oficina

de Relaciones Internacionales
mpmadrid@ucam.edu ).

(rcalatayud@ucam.edu

o
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